Datenbuffet

MBR oder GPT, FAT oder NTFS: Wer braucht was?

Eine neue Festplatte oder SSD,
die man in einen Windows-
Rechner einbaut oder zum
ersten Mal daran anschlieft,
will in der Regel partitioniert
und formatiert werden, bevor
man sie benutzen kann. Mit
dem Wissen um die verfiig-
baren Formate und Optionen
holen Sie fiir lhren Anwen-
dungsfall das Optimum heraus.

Von Hajo Schulz

F estplatten, SSDs, USB-Sticks und Kon-
sorten sind von Haus aus nicht beson-
ders schlau: Abgesehen von Wartungs-
funktionen besteht ihre logische Schnitt-
stelle aus nicht viel mehr als einer Anzahl
vondurchnummerierten Speicherblocken,
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sogenannten Sektoren. Jeder Sektor hat
Platz fiir eine vorbestimmte Anzahl von
Bytesund kann nur am Stiick beschrieben
oder ausgelesen werden. Desktop-Lauf-
werke fassen meist 512 Bytes pro Sektor,
nach und nach setzen sich auch Festplat-
ten mit 4096 Bytes grofien Sektoren durch
(4K-Sektoren).

Von denen hat beispielsweise eine
Terabyte-Platte 2%, also gut 268 Millionen
Stiick. Da ware es ziemlich unpraktisch,
wenn man sich als Anwender merken
miisste, in welchen Sektoren etwa das
Word-Dokument mitdem eigenen Lebens-
lauf gespeichert ist. Das mochte man doch
eher unter einem leicht zu merkenden
Dateinamen findenund Dateienin Ordner
sortieren. Genau dafiir gibt es Dateisyste-
me: Sie vermitteln zwischen physischen
Sektoren auf dem Datentriger und der
logischen Sicht aus Dateien und Ordnern.

Aufgeteilt

Ein Datentrdger kann nicht nur ein Datei-
system haben, sondern mehrere. Das ist

zum Beispiel praktisch, wenn man auf
einem Rechner mit nur einer Festplatte
mehrere Betriebssysteme betreiben
mochte: Dann bekommt jedes eine eigene
Partition, also einen abgeteilten Bereich
auf dem Datentriger, der nach aufien wie
ein eigenes Laufwerk aussieht. Jedes
dieser logischen Laufwerke besitzt dann
sein eigenes Dateisystem.

Beschreibt der Begriff Partition die
physische Sicht der Dinge auf dem Daten-
trager, so ist in der Windows-Welt fiir ein
logisches Laufwerk eher der Begriff
Volume iiblich. Auf Desktop-Rechnern
sind die mit groffem Abstand am haufigs-
ten vorkommenden Laufwerke ,,einfache”
Volumes, die genau eine komplette Parti-
tion umfassen. Das muss aber nicht so
sein: RAID-Verbiinde, ,,erweiterte” Vo-
lumes und Storage Spaces [1] kénnen
Partitionen auch iiber mehrere physische
Datentriager hinweg zu einem logischen
Laufwerk zusammenfassen, dessen Inhal-
te dann ein gemeinsames Dateisystem
verwaltet. Zudem ist es nicht ungewohn-
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lich, dass ein Systemlaufwerk Partitionen
enthalt, auf denen gar kein Volume ein-
gerichtetist, beispielsweise eine MSR-Par-
tition (MicroSoft Reserved), die Windows
bei der Installation fiir kiinftige Erweite-
rungen reserviert [2]. Was Sie im Explorer
unter ,,Dieser PC*“ angezeigt bekommen,
sind also streng genommen keine Lauf-
werke oder Partitionen, sondern Volumes
-und auch nur die, die einen Laufwerks-
buchstaben abbekommen haben. Um-
gangssprachlichredet man aber haufigvon
Partitionen, wo eigentlich Volumes
gemeint sind.

Um festzulegen, welche Sektoren
eines Datentrigers zu welcher - physi-
schen - Partition gehdren, sind im PC-Be-
reich zwei Schemata gebriuchlich, die mit
den Abkiirzungen MBRund GPT gekenn-
zeichnet werden. MBR steht fiir ,,Master
Boot Record” und bezeichnet eigentlich
den allerersten Sektor (Sektor 0) des Da-
tentragers. Sein Name rithrt daher, dass er
unter anderem den Programmcode beher-
bergt, den ein Rechner nach dem Ein-
schalten und internen Initialisierungen als
Erstes ausfiihrt, um den Bootloader fiir ein
Betriebssystem zu suchen und zu starten.
Zudem enthalt der MBR eine Tabelle mit
maximal vier Eintrdgen, die angeben, wel-
che Sektoren die jeweiligen Partitionen
umfassen. Wer mehr als vier logische
Laufwerke aufeinem Datentrager braucht,
kann den letzten Eintrag fiir eine soge-
nannte erweiterte Partition benutzen und
inderdann ,virtuelle Laufwerke“ anlegen.
Abgesehen davon, dass sie sich nicht eig-
nen, um ein Betriebssystem davon zu boo-
ten, lassen sie sich genauso wie ,,echte”
Partitionen verwenden.

Sektoren werden in der MBR-Parti-
tionstabelle aufzweiverschiedene Weisen
adressiert: Noch aus der Computerstein-
zeit stammend und heute nur noch aus
Kompatibilitatsgriinden vorhandenistdie
CHS-Adressierung, die angibt, auf wel-
cher Spur (Cylinder) und unter welchem
Schreib-/Lesekopf (Head) in welchem
Segment (Sector) sich der Sektor im Plat-
tenstapel einer Magnetfestplatte befindet.
Dieses Schema sieht maximal 1024 Spu-
ren, 256 Kopfe und 64 Sektoren pro Spur
vor und kann damit hochstens 2* =
16.777.216 Sektoren adressieren, was bei
512-Byte-Sektoren einer maximalen Ka-
pazitit des Datentrdgers von schon lange
nicht mehr zeitgemafien 8 GByte ent-
spricht. Mafdgeblich ist daher die LBA-
Adressierung (Logical Block Addressing),
die die Sektoren einfach linear durchnum-
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meriertund die Zuordnung zu physischen
Speicherplitzen der Firmware im Daten-
trager iiberldsst. Die verfiigbaren Sektor-
nummern reichen von O bis 2%-1, was mit
512-Byte-Sektoren fiir Datentriger mit
einer Kapazitit von maximal 2 TByte
reicht.

Grofiere Datentrdger sind auch im
Desktop-Bereich ldngst keine Seltenheit
mehr. Fiir sie ist die GPT-Partitionierung
Pflicht: Die namensgebende ,,GUID Parti-
tion Table" enthilt 64-bittige Sektornum-
mern und reicht mit 4K-Sektoren theore-
tisch fiir Datentrdger mit bis zu 64 Zetta-
byte (= 7,6 - 10?2 Bytes) Kapazitiit - das
diirfte auf absehbare Zeit keine praxisrele-
vante Einschrankung darstellen. Die Parti-
tionstabelle bietet von vornherein Platz fiir
128 Eintriage und lasst sich bei Bedarfsogar
noch erweitern. Die GPT-Spezifikation ist
wesentlich neuer alsdas MBR-Schemaund
Teil des UEFI-Standards (Unified Exten-
sible Firmware Interface).

Mit GPT-partitionierten Datentri-
gern koénnen mittlerweile alle einigerma-
fRen aktuellen Betriebssysteme umgehen.
Fiir interne Datentriiger gibt es allerdings
bei Windows die Einschridnkung, dass es
von GPT-Partitionen nur im UEFI-Modus
booten kann. Werwegen dlterer Hardware
beziehungsweise inkompatibler Treiber
noch aufden BIOS-Modus angewiesen ist,
muss das Boot-Laufwerk mit MBR parti-
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tionieren und ist dann auf die erwidhnte
Maximalkapazititvon 2 TByte beschrinkt.
Wem die fiir das Systemlaufwerk nicht
ausreicht, der kann Windows so installie-
ren, dass der Bootloader aufeiner kleinen,
MBR-partitionierten Platte liegt und das
eigentliche Betriebssystem getrennt davon
auf einer beliebig groffen GPT-partitio-
nierten. Reine Datenfestplatten oder
-88Ds diirfen seit Windows 7 ohnehin
GPT-partitioniert sein, selbst wenn das
Betriebssystem im BIOS-Modus startet.
Einen internen Datentriger per MBR
zu partitionieren empfiehlt sich eigentlich
nur noch aus Kompatibilitatsgriinden,
etwa wenn man zusitzlich zum aktuellen
Windows noch einen vom Netz abge-
klemmten Oldie wie XP betreiben muss,
der nicht UEFI-fahig ist. Auch USB-Sticks
oder Speicherkarten, die gelegentlich in
dlteren Geriten wie Smart-TVs oder digi-
talen Bilderrahmen ihren Dienst verrich-
ten sollen, partitioniert man besser per
MBR. Wenn man von einem USB-Lauf-
werk booten will, ist ebenfalls MBR die
richtige Wahl. In allen anderen Fillen ist
GPT besser geeignet: Die Eintrige in der
Partitionstabelle sind per Hash gesichert,
auflerdem sieht die Spezifikation vor, dass
es eine Kopie der Tabelle in den letzten
Sektoren des Datentriigers gibt. Sosind die
Partitionierungsinformationen wesentlich
besser vor Beschiddigungen geschiitzt -

& Datentragerverwaltung
Datei  Aktion Ansicht 7
e mEm=FE

Laufwerk _I Typ | Kapazitat | Verfligbarer Speicher | Status | Geratetyp I Partitionsstil J
Lcno DVD (Z3) oMB aMB Kein Medium  SATA MBR
= Datentrager 0 Basis 465,75 GB iMBe Online SATA GPT
B Datentrager 1 0N 27945068 1MB Online SATA GPT
= Datentriger 2  Wechselmedium 29,83 GB 1MB Online use MBR
&8 Datentrager 3 Basis 31,98 GB 2MB Online Virtuell mit Sicher... GPT

Basis Daten .ID:I_
274450 GB 1770,50 GB NTFS
Online Fehlerfrei (Basisdatenpartition)

®EDatentriger 3

B Nicht zugeordnet B Primare Partition

— Datentriger 1 D S erR R T R S e 7 T g P S R T S B

Wechselmedium (T-BOOT iF:} || cT-WIMAGE G:) et iR |
29,83 GB || 8,00 GBFAT32 |21,83 GB NTFS {
Online | | Fehlerfrei (Primare Partition) | | Fehlerfrei (Primare Partition) i

15,99 GB RAW

Basis E s e Ff:ii
31,98 GB ||15,99 GB NTFS
Online || Fehlerfrei (Basisdatenpartition)

Fehlerfrei {Basisdatenpartition}

i’i\h’éh?ﬂn’a& e
11024,00 GB NTFS
} Fehlerfrei (Basisdatenpartition)

— e

Wenn man die Ansicht der Datentrigerverwaltung passend einstellt, gibt sie
Auskunft iiber die Partitionierungsschemata aller Datentréger.
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EX Get-Disk | Out-GridView - (m] X
17 R T TSR IR s - 2 2]
+ Kriterien hinzufiigen ¥
_Number | Friendly Name | Serial Number | HealthStatus | OperationalStatus | Total Size | Partition Style ||
0 Samsung SSD 860 EVO S00GB  S3YZNBOMS4T797R Healthy Online 465.76..  GPT
1 WDC WD30EFRX-68EUZNO WD-WCCANSRPHEIU  Healthy Online 27378 GPT
2 Mt Virtual Disk Healthy Online 3268 GPT
3 Innostor Innoster 430000000000000019  Healthy Online 2083GB  MBR

In der PowerShell liefert der Befehl Get-Disk Informationen zu vorhandenen
Datentrédgern und zeigt unter anderem die verwendete Partitionierung an.

und mit ihnen die Integritdt der Nutz-
daten.

Nach welchem Schema ein Datentri-
ger partitioniert ist, finden Sie unter Win-
dows am einfachsten heraus, indem Sie
die Datentrigerverwaltung iiber das Win-
dows+X-Menii 6ffnen und dann oben
unter ,,Ansicht/Anzeige oben” umstellen
auf ,,Datentragerliste”. In der Liste er-
scheint dann ganz rechts die Spalte ,,Par-
titionsstil“.

Kommandozeilenfans starten eine
Eingabeaufforderung mit Administrator-

Lokaler Datentriger (T:} formatieren X

Beim Formatieren eines Laufwerks
passen meist die Voreinstellungen
des Explorer. Die Option ,Speicher-
kapazitat” ist ohnehin ein Relikt aus
der Vergangenheit.
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rechtenund geben den Befehl diskpart ein.
Dieses Programm funktioniert ahnlich wie
die Eingabeaufforderung selbst, indemes
Befehle entgegennimmtund deren Ergeb-
nisse als Text anzeigt [3]. Eine Liste aller
Datentrigerliefert1ist disk. Dieresultie-
rende Tabelle enthilt ganz rechts eine
Spalte namens ,,GPT", in der entspre-
chend partitionierte Datentriger mit
einem * gekennzeichnet sind; ein leerer
Eintrag bedeutet MBR. In der PowerShell
liefert der Befehl Get-Disk (der keine
Admin-Rechte braucht) eine tabellarische
Liste aller Laufwerke, die unter anderem
eine Spalte ,,Partition Style” enthalt.

Dateisysteme
Dem eingangs erwahnten Ziel, Daten
nicht iiber nummerierte Sektoren, son-
dern iiber Datei- und Ordnernamen an-
sprechen zu kénnen, kommt die Partitio-
nierung allerdings kaum naher: Innerhalb
der Partitionen sind die zugewiesenen
Sektoren wieder nur beginnend bei O
durchnummeriert. Die Instanz, die aus
den logischen Sektoren Dateien und Ord-
ner macht, ist das Dateisystem. Dieses
Wort ist zweideutig: Es kann die Bestand-
teile des Betriebssystems bezeichnen, die
sich die Namen von Dateien und Ordnern
merken und wissen, in welchen physi-
schen Sektoren sie gespeichert sind. Au-
ferdem wachen diese Systemkomponen-
ten dariiber, welche Sektoren von Benut-
zerdaten belegt und welche frei sind. Fiir
diese Verwaltungsinformationen unter-
halten sie eigene Datenstrukturen, die sie
aufdem jeweiligen Datentriéiger speichern.
Auch diese Strukturen werden als Datei-
system im engeren Sinne bezeichnet.
Wie sie aufgebaut sind, unterscheidet
sich von Dateisystem zu Dateisystem. Fiir
jedes muss das Betriebssystem einen eige-
nen Treiber bereitstellen. Windows ver-
wendet als Standard-Dateisystem NTES.
Fiir Datentriger, die auch zu anderen Ge-

riten oder Systemen kompatibel sein sol-
len, gibt es auferdem noch die Dateisys-
teme der FAT-Familie, das gebrauchlichs-
te heifdt FAT32. Als NTFS-Nachfolger hat
Microsoft ein Dateisystem namens ReFS
auserkoren; auf den Desktop-Ausgaben
flir Consumer unterstiitzt Windows 10
aber ReFS noch nicht voll. Der Vollstindig-
keit halber sei noch erwédhnt, dass Win-
dows auflerdem noch Treiber fiir das
CD-ROM-Dateisystem CDFS und das
CD-RW-Dateisystem UDF enthalt.
-Welches Dateisystem fiir ein Volume
verwendet werden soll, entscheidet wah-
rend einer Windows-Installation das Set-
up-Programm, sonst der Anwender beim
Formatieren: Dieser Vorgang markiert den
gesamten fiir Nutzdaten zur Verfiigung
stehenden Platz als leer und initialisiert
die Strukturen des gewiinschten Dateisys-
tems auf dem Datentriger. Die Infor-
mation, mit welchem Dateisystem das
Volume formatiert wurde, landet dabei
gemeinsam mit einigen Basisinformatio-
nen des Dateisystems im Sektor O der Par-
tition. Man nennt ihn auch Bootsektor,
weil hier auflerdem der Code steht, den
der Rechner im BIOS-Modus zum Booten
des Betriebssystems ladt und ausfiihrt.

Eventuell schon auf dem Laufwerk
gespeicherte Daten gehen beim Forma-
tieren verloren - mit der ublichen, zeit-
sparenden Schnellformatierung aller-
dings nur oberflachlich: Hierbei werden
nur die Dateisystemstrukturen neu ge-
schrieben, die eigentlichen Daten, also
etwa die Pixel eines Fotos oder die Zei-
chen eines Dokuments, bleiben in der
Regel unangetastet. Sollte die Formatie-
rung irrtiimlich passiert sein, konnen
Datenrettungsprogramme sie daher mit
meist recht guten Erfolgsaussichten wie-
derherstellen [4], zumindest wenn man
das Malheur entdeckt, bevor grofie Da-
tenmengen neu geschrieben wurden. Ver-
lassen sollte man sich darauf allerdings
nicht und vor dem Formatieren griindlich
priifen, dass man das richtige Laufwerk
beim Wickel hat.

Andererseits heifdt das aber auch: Die
blofle Schnellformatierung eines Lauf-
werks beseitigt die darauf enthaltenen
Daten keineswegs so griindlich, dass man
den Datentridger danach unbesorgt ver-
kaufen, verschenken oder anderweitig
weggeben kann. Bevor erin fremde Hiande
kommt oder entsorgt wird, sollte man
einen Datentriiger - zumal, wenn er ver-
trauliche Daten enthdlt - daher griindlich
loschen. Das besorgt das Programm
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diskpart. Seine Bedienung haben wirin [3]
ausfiihrlich erklart. Die Befehlsfolge im
Schnelldurchlauf: Zunichst besorgt man
sich mit 1ist disk einen Uberblick iiber
die vorhandenen Datentriger, wahlt mit
select disk 2 (die Nummer bitte anpassen)
das gewiinschte Laufwerk aus und tiber-
zeugt sich mit detail disk, dass man das
richtige erwischt hat. Anschliefend 16scht
der Befehl clean all den Datentriger,
indem er ihn komplett mit Nullen iiber-
schreibt. Achtung: Diskpart hilt sich nicht
miteiner,,Sind Sie sicher?“-Nachfrage auf,
sondern geht direkt zu Werke! Sie sollten
sich also wirklich vergewissert haben, dass
Sie das richtige Laufwerk loschen.

Spezielle Loschprogramme wie das
beliebte Eraser oder das Tool File Shred-
der sind fiir diesen Zweck iibrigens Over-
kill: Die von solchen Programmen ange-
botenen Optionen, den Datentréger gleich
mehrfach mit wechselnden Mustern zu
beschreiben, sind ebenso Zeitverschwen-
dung wie die Option /pdes Windows-eige-
nen format-Befehls. Schon nach einmali-
gem Uberschreiben bleibt allenfalls eine
theoretische Chance, in einem Hoch-
sicherheitslabor, wie es Geheimdienste
betreiben mdgen, Daten doch noch wieder
lesbar zu machen. Wenn Sie sich davor
fiirchten, ist es schneller und effizienter,
den Datentrager physisch zu zerstoren,
bevor Sie ihn aus der Hand geben.
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Formatieren kann man ein Laufwerk unter
Windows am einfachsten iiber sein Kon-
textmentiim Ordnerbaum oder inder An-
sicht ,,Dieser PC* im Explorer. Der Aufruf
des zustindigen Meniibefehls ruft ein
Fenster auf den Plan, das zunichst die
gewiinschte Speicherkapazitit wissen will.
Die Angabe konnen Sie ignorieren; der
vorausgewihlte Wertist stetsauch der ein-
zig mogliche - es sei denn, Sie arbeiten
noch mit Disketten: Einige Floppy Disks
lief3en sich tatsdchlich mit unterschied-
lichen Kapazititen formatieren.

Im zweiten Feld konnen Sie das ge-
wiinschte Dateisystem auswihlen. Bei
internen Laufwerkenist NTFS fastimmer
die richtige Wahl. Auch ein parallel zu
Windows installiertes Linux kann, wenn
es sich um eine einigermafien aktuelle
Distribution handelt, problemlos mit
NTFS-Laufwerken umgehen.

wenn nicht, filhrt an FAT32 kein Weg
vorbei. Dasselbe gilt, wenn Sie vom ex-
ternen Laufwerk per UEFI booten wollen.

Als Nichstes will der ,,Formatie-
ren“-Dialog, dass man sich fiireine ,,GrofRe
der Zuordnungseinheiten entscheidet.
Dazumuss man wissen, dass die gingigen
Dateisysteme den Platz auf dem Daten-
triger nicht sektorweise verwalten, son-
derninsogenannten Clustern: Ein Cluster
ist ein Block aufeinanderfolgender Sekto-
ren. Innerhalb eines Dateisystems sind
alle Cluster gleich grofs. Aus Sicht des
Dateisystems ist ein Cluster die kleinste
Einheit, mit der es die Daten verwaltet:
Auch eine 1 Byte grofie Datei belegt (zu-
mindest auf FAT-Laufwerken) einen kom-
pletten Cluster. Die Wahl der Cluster-
Grofe ist daher immer ein Kompromiss:
Grofde Cluster fiithren zu viel Verschnitt,
wenn der Datentriger viele kleine Dateien
aufnehmen soll; kleine Cluster blihen da-

Auch bei externen Festplatten und  gegen womdglich die Verwaltungsstruk-

SSDs spricht einiges fiir eine Formatierung
mit NTFS - nicht zuletzt, dass die Grofie
der Dateien, die man darauf speichern
kann, praktisch nicht beschranktist. Letz-
teres gilt auch fiir das Dateisystem exFAT.
Will man so ein Laufwerk aber auch an
anderen Geritschaften wie NAS-Boxen
oder Smart-TVs betreiben, sollte man
zundachst priifen, ob die mit NTFS bezie-
hungsweise exFAT umgehen konnen -

turen unndtig auf. Beim Formatieren eines
Datentrigers verldsst man sich daher am
besten auf den Vorschlag des Betriebssys-
tems. Einzige Ausnahme: Wenn Sie wis-
sen, dass eine Platte fiir ein Video-Archiv,
fiir Backup-Images oder eine andere
Sammlung iiberdurchschnittlich grofder
Dateien herhalten soll, konnte es sinnvoll
sein, beim Formatieren grofiere Cluster
einzustellen.
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Eine alternative Moglichkeit, ein
Laufwerk zu formatieren, bietet die Daten-
tragerverwaltung [5]. Starten ldsst sie sich
am schnellsten iiber das Windows+X-
Menii. Der ,,Formatieren®-Befehl findet
sich im Kontextmenii von Partitionen.
Durch die besser sichtbare Zuordnung von
physischem Datentrager und logischem
Laufwerk ist die Gefahr kleiner als im Ex-
plorer, versehentlich das falsche Laufwerk
zu formatieren. Fiir Anwender, die den
Umgang mit Kommandozeilenprogram-
men wie diskpart scheuen, ist der Weg
iiber die Datentragerverwaltung Pflicht,
wenn das zu formatierende Laufwerk noch
keinen Buchstaben zugewiesen bekom-
men hat, etwa weil die Partition gerade
erst erstellt wurde. An selber Stelle findet
sich im Kontextmen nicht zugeordneter
Bereiche eines Datentragers auch der Be-
fehl zum Anlegen einer Partition (,, Neues
einfaches Volume®).

In der Eingabeaufforderung oder in
Batch-Dateien dient der Befehl format zum
Formatieren von Laufwerken; er benotigt
Administratorrechte. Im einfachsten Fall
sieht ein Aufruf zur Schnellformatierung
eines Laufwerks so aus:

format x: /q

Dabei gibt x: das zu formatierende Lauf-
werk an, /q schaltet die Schnellformatie-
rung ein-ohne diese Option priift format fiir
jeden Sektor der Partition zeitraubend, ob
er sich beschreiben ldsst, und iiberschreibt
ihn dabei mit Nullen. Das gewiinschte Da-
teisystem kann man mit der zusétzlichen
Option /fs:NTFS oder /fs:FAT32 angeben;
lasst man sie weg, formatiert der Befehl das
Laufwerk mit dem bereits bestehenden
Dateisystem neu oder wihlt bei dessen
Abwesenheit NTFS. Weitere, grofdtenteils
esoterische Optionen listet format /2.

FAT

Der Name der FAT-Dateisysteme leitet
sich von der zentralen Datenstruktur ab,
mit der sie die Informationen tiber den

Windows-Dateisysteme

Dateisystem FAT12 | FAT(16) FAT32 | exFAT
maximale Volume-GroRe 32 MByte / 32 MByte 4 GByte / 4 GByte 16 TByte / 2 TByte 128 PByte / 512 TByte
theoretisch / praktisch®
maximale Dateigrife 32 MByte / 32 MByte 4 GByte / 2 GByte 4 GByte / 4 GByte 16 EByte / 512 TByte
theoretisch / praktisch*
Einsatzzwecke nur noch fiir Disketten Speicherkarten und Sticks  Kompatibilitat mit Nicht-Win-  fiir grofe Dateien, wenn
fiir primitive Gerate dows-Gerdten; Boot-Laufwerk = NTFS nicht enwiinscht oder
fiir Windows 10 von Geraten nicht unterstiitzt
1 mit 512-Byte-Sektoren
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Inhalt des Datentrigers verwalten: die File
Allocation Table. Sie enthilt fiir jeden
Cluster einen Eintrag, der sich dessen
Zustand merkt: Er kann frei, belegt oder
defekt sein.

AufFAT32-Laufwerken besteht jeder
Eintrag in der Tabelle aus 32 Bits. Ein
solches Volume darf bis zu 2 TByte grofd
sein, die Grofie einzelner Dateien ist auf
4 GByte beschrinkt. Noch enger geht es
auf FAT-Laufwerken (ohne den Zusatz
»32“) zu: Das Dateisystem misste eigent-
lich FAT16 heifen, denn seine FAT-
Eintrdge sind nur 16 Bit grof3. Das reicht
fiir maximal 4 GByte Kapazitit und bis
zu 2 GByte grofde Dateien. Anzutreffen ist
dieses Dateisystem noch gelegentlich auf
Speicherkarten fiir Kameras, digitalen Bil-
derrahmen oder mobilen Spielkonsolen.
Der Urahn der Familie, FAT12 mit 12 Bit
breiten FAT-Eintrigen und einer maxima-
len Laufwerksgrofie von 32 MByte, wurde
fiir Disketten verwendet und hat mittler-
weile keine Bedeutung mehr.

Ein entfernter Verwandter der FAT-
Dateisystemfamilie ist das von Microsoft
speziell fiir grofe Speicherkarten und
-sticks entwickelte exFAT. Aber Achtung:
Aufier dem Namen haben FAT- und ex-
FAT-Laufwerke nicht viel gemeinsam. Das
bedeutet insbesondere, dass Gerite, die
mit FAT(32)-Datentridgern umgehen kon-
nen, nicht automatisch auch exFAT-Lauf-
werke verdauen. Unter Windows lasst sich
das Dateisystem aber uneingeschrinkt
verwenden. Sowohl Datentriiger als auch
einzelne Dateien diirfen bei exFAT
theoretisch bis zu 128 PByte (2% oder rund
144 - 10% Bytes) grofl werden, Microsoft
empfiehlt aber je hochstens 512 TByte.

Man merkt den FAT-Dateisystemen
deutlich an, dass sie schon einige Jahre auf
dem Buckel haben: Gemessen an dem,
was moderne Dateisysteme leisten, ist ihr
Funktionsumfang ziemlich rudimentér.
Anzahl der belegten Bytes, ein paar Attri-
but-Bits, Erstell- und letztes Anderungs-
datum-viel mehr weifd ein FAT-Datentri-
ger nicht iiber die auf ihm gespeicherten

Dateien. Abgesehen von Kompatibilitits-
erwagungen im Zusammenspiel mit an-
derer Hard- oder Software gibt es kaum
noch einen Grund, FAT(32) als Dateisys-
tem fiir eigene Datentriger zu verwenden.
Kurioserweise bendtigt Windows selbst
aufden meisten Rechnern auch noch eine
FAT32-Partition: Beim UEFI-Boot liegt
der Bootloader darauf.

NTFS

Windows verwendet als Standard-Datei-
system Microsofts ,,New Technology File
System"; Windows 10 lasst sich iiberhaupt
nur noch auf einem NTFS-Laufwerk ins-
tallieren. Technisch ist NTFS ganz anders
aufgebaut als die FAT-Dateisysteme:
Samtliche Informationen zu einer Datei
oder einem Ordner stehen in einem Ein-
trag der ,,Master File Table" (MFT). Inder
aktuellen Implementierung diirfen Datei-
en auf NTFS-Laufwerken bis zu 16 TByte
grofd sein, Volumes maximal 8 PByte.

Verglichen mit FAT bietet NTFS etli-
che erweiterte Moglichkeiten zur Datei-
verwaltung. Detailliert haben wir sie in
[6,7] beschrieben, hier die wichtigsten im
Telegrammstil: Zu jeder Datei und jedem
Ordner gehoren auf NTFS-Laufwerken
Sicherheitsinformationen. Sie legen
haarklein fest, welche Benutzerkonten ein
Dateisystemobjekt lesen, dndern oder
16schen diirfen.

Diese ,,Access Control Lists“ (ACL)
sind allerdings mehr Konvention als ech-
tes Sicherheits-Feature: Ein reguldrinstal-
liertes Windows halt sich daran, aber mit
Systemen wie dem c’t-Notfall-Windows
oder einem parallel installierten Linux
iiberwinden Sie die Beschrankungen pro-
blemlos. Eine zusatzliche Sicherheitsebe-
ne bildet daher die Moglichkeit, Dateien
transparent zu verschliisseln. Als Schliissel
fiir dieses ,,Encrypted File System" (EFS)
dient ein Eintragim benutzereigenen Zer-
tifikatsspeicher, der durch das Anmelde-
kennwort gesichert ist. In Windows 10
Home ist EFS allerdings nicht verfiigbar.
Alternativ lassen sich komplette Volumes

| NTFS ReFS :
16 YByte / 8 PByte 1YByte / 32 PByte
16 EByte / 16 TByte 16 EByte / 32 PByte

natives Windows-Dateisystem | sehr groRe Datenmengen vor
allem auf Servern; designier-
ter NTFS-Nachfolger
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‘3 Eigenschaften von Compressed.txt X

Aligemein  Sichesheit Details

J [Cmpleased.bd |

Dateilyp: Textdokument [.txt)
Offnenmit: B} Text editor

On: G\
GroRe: 1,46 MB (1.534.680 Bytes)
GroBe auf

ke 188 KB (192512 Bytes)

Ersteli: Mortag. 15. Méz 2021, 23:33.05
Gedndett  Montag, 15. iz 2021, 233305
Lo Heus.15 Maz2021, 233305

Aibute: ] Schieibgeschiita | Emeitent. |
[JVessteckt

Mit Datenkompression und sogenannten
Sparse Files kann man auf NTFS-Lauf-
werken bei geeigneten Dateien jede
Menge Platz sparen.

auch per Bitlocker verschliisseln; Win-
dows 10 Home kann sie dann lesen und
beschreiben, aber keine Bitlocker-Lauf-
werke anlegen.

Um Platz zu sparen, kann NTFS Daten
komprimiert speichern. Einmal fiir einen
Ordner eingeschaltet (,,Eigenschaften im
Explorer, Schaltfliche ,,Erweitert”, Option
»Inhalt komprimieren, um Speicherplatz
zusparen’), geschieht das beim Schreiben
und Lesen von Daten vollig transparent.
Ebenfalls der Platzersparnis dienen soge-
nannte Sparse Files. Entwickler konnen
sie nutzen, um Dateien so anzulegen, dass
Bereiche, die nur Nullen enthalten, zu-
nichst keinen Speicherplatz fressen. Als
Anwender kommt man mit dieser Eigen-
heit kaum in Kontakt, sie kann aber beider
Datensicherung bedeutsam werden: Back-
up- und Kopierprogramme, die sie nicht
kennen, brauchen fiir die Sicherung wo-
moglich viel mehr Platz, als die Daten auf
dem Originallaufwerk belegen.

Manchmal kann es sinnvoll sein, auf
ein und dieselbe Datei aus verschiedenen
Ordnern heraus zuzugreifen. Fiir solche
Fille unterstiitzt NTFS Links, die es in zwei
Geschmacksrichtungen gibt: Hardlinks
sind zusatzliche Verzeichniseintrige fiir be-
stehende Dateien, symbolische Links ent-
halten in Textform einen Verweis auf eine
andere Dateioder einen Ordner. Ganz ahn-
lich funktionieren auch Junctions. Tech-
nisch sind Symlinks und Junctions soge-

c't 2021, Heft 10

Partitionen und Dateisysteme | Wissen

nannte Reparse Points: Beim Zugriff be- ReFS arbeitet mit 4 oder 64 KByte gro-
kommt der NTFS-Treiber den Hinweis, {3en Clustern; Volumes wie einzelne Datei-
dassjetztetwasfolgt,umdassicheinande- endiirfenbiszu32Petabytes (2%°=3,6-10'
rer Treiber kiimmern soll. Anwendungen  Bytes) umfassen. Von den oben beschrie-
bekommen davon aber normalerweise  benen erweiterten Features von NTFS be-
nichts mit, fiir sie ist der Zugrifftransparent.  herrscht ReFS unter anderem die Rechte-
Zu den weiteren Vorteilen von NTFS  verwaltung mit ACLs, Bitlocker-Verschliis-
gegeniiber FAT(32) gehort, dassesunemp-  selung, symbolische Linksund Sparse Files.
findlicher gegen plotzliche Stromausfélle  Hardlinks sowie Kompression und Ver-
istund die Daten tendenziell wenigerstark  schliisselung auf Dateisystemebene sind
fragmentiert. Letzteres verbessertaufMa-  dagegen nicht vorgesehen.
gnetfestplatten die Geschwindigkeit und Perspektivisch sieht Microsoft ReFS
erhoht die Wahrscheinlichkeit, dass ein  als den Nachfolger von NTFS fiir alle Win-
Datenrettungsprogramm versehentlich  dows-Versionen. Fiir Desktop-Anwender
geloschte Dateien wiederherstellenkann.  ist es aber noch zu friih, sich eingehend

ReFS

damit zu beschiftigen.  (hos@ct.de) ¢

Das neueste Dateisystem aus dem Hause
Microsoft hort auf den Namen ReFS, was  Literatur

fiir ,Resilient File System®, auf Deutsch

[1] Axel Vahldiek, Mitwachsende Datenplatte, ,Spei-

. . . [{3
etwa ,unverwiistliches Dateisystem cherplatze” unter Windows 8, c't 4/2013, S. 86
steht. Windows 10 kann ReFS-Partitionen  [21 Axel Vahidiek, Vielfach unterteilt, Die Partitionie-

lesenund beschreiben, anlegenkannman 5,

rung moderner Windows-PCs, ¢'t 5/2018, S. 146
Axel Vahldiek, Tipp-Schnippler, Partitionieren mit

solche Volumes seit Version 1709 aber nur Windows-Bordmitteln - Teil 2: Diskpart,

noch mit den Unternehmens-Ausgaben

c't3/2018,S.144
[4] Hajo Schulz, Jager der verlorenen Daten, Daten-

Enterprise und Pro for Workstations. rettungssoftware im Test, ¢'t 19/2018, S. 118
Gedachtist das Dateisystem bislang auch [5]1 Axel Vahldiek, Plattenteiler, Partitionieren mit

Windows-Bordmitteln - Teil 1: Datentragerverwal-

eher fiir Server, wo Datensicherheit und tung, ¢'t 2/2018, S. 154
—verfﬁgb arkeitim Vordergrund stehen.So  [6] Hajo Schulz, Platzverwalter, Eigenheiten und

kann ReFS die gespeicherten Daten mit

Fahigkeiten des NTFS-Dateisystems ausreizen,
c't 20/2019, S. 158

Priifsummen absichern und - auf einem [7]1 Hajo Schulz, Einlasskontrolle, Das Rechte-System
gespiegelten oder Paritiits-,Speicher- ORI s (S 120/ Zuuis i os

platz® [1] - als defekt erkannte Dateien

automatisch durch eine heile Kopie Download der erwihnten Tools:

ersetzen.

ct.de/y6c3

Erweiterte Sicherheitseinstellungen fir “notepad.exe”

Mame: CAWindows\notepad.exe

Besitzer: Trustedinstaller @ Andern

Berechtigungen  Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusatzliche Informationen zu erhalten. Wihlen Sie zum Andern eines

Berechtigungseintrags den Eintrag aus, und klicken Sie auf “Bearbeiten” {soweit vorhanden}.
Berechtigungseintrage:
Tvp Prinzipal Zugriff Geerbt von

82 Zulss.. Trustedinstaller Vollzugriff Keine

8 Zulas.. Admini {HAJOS\Admini ) Lesen, Ausfiih Keine

82 Zulas.. SYSTEM Lesen, Ausfihren Keine

32 Zulas.. Benutzer (HAJOS\Benutzer) Lesen, Ausfihren Keine

@ Zulas.. ALLE ANWENDUNGSPAKETE Lesen, Ausfuhren Keine

[ Zulss... ALLE EINGESCHRANKTEN ANWENDUNGSP... Lesen, Ausfuhren Keine

Verelbuﬁg aktraieren ;

Auf NTFS-Laufwerken gehort zu jeder Datei und jedem Ordner eine Sicherheits-
beschreibung, die bestimmt, wer was damit anstellen darf.
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